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Pouzdanost IoT Sistema: Strategija Odbrane po Dubini

7 Pouzdanost u loT okruZenjima zahteva sveobuhvatan pristup. Strategija “Odbrane po dubini”
primenjuje specificne mehanizme zastite na svakorn sloju arhitekture kako bi se stvorio
robustan i otporan sistem.

4. Sloj Oblaka
(Cloud)

Temelji Pouzdanosti loT Sistema Strategija "Odbrane po Dubini"
Zivotni Ciklus Otkaza: "Kriva Kade" (Bathtub Curve)

3. Sloj Ruba Mreze
(Edge)

Replikacija podataka
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Teorijski okvir 1 metrike

Klasifikacija aplikacija
Pouzdanost podataka 1 sistema u IoT okruZenju

Odbrana po dubini (Slojevi zastite)

Mehanizmi detekcije 1 oporavka (FDIR)




yBO[L Y NOY3OAAHOCT IOT CUCTEMA

Pa3Boj IHTepHeTa nameTHUX ypehaja (Internet of Things — loT) pegeduHucao je
napagurMmy HTepakumje MHPOpMaLMOHUX cucTeMa ca PU3NYKNM OKPYKEH-EM.
YMecTo nacuBHor benexemwa rnogartaka, caBpemenu loT cucrtemu spLue
akBM3nuujy, obpaay n akTyauujy y peanHom BpeMeHy, noctajyhu tume
NHTEerpanHun geo KpUTUYHe NHPpacTpyKType y UHOYCTPUjU, 34paBCTBY U
eHepreTmuu.

Krby4HO je youuTun CYyLUTUHCKY pasnnuky namehy tTpagmumoHanHor Bed passoja u
loT nHxewepcrea.

Pey je 0 ancTtpubympaHnm cucteMmmMa CavymeHNM Of, BENUKOr Opoja XeTePOreHnx
ypehaja nMMUTMpaHux pecypca, Koju KoMyHUumpajy nyrem HectabunHmx
BeXNYHMX KaHana.

Y TakBOM KOHTEKCTY, OTKa3n ce He nocmartpajy Kao usyseuun (aHomanuje), seh kao
OYeKkMBaHO, HOMWUHANHO CTake cucTemMa.

Linrs ce, ctora, nomepa ca nokyluaja ancosiyTHe npeBeHumMje oTKasa Ha
NpojekToBake cMcTeMa OTNOPHUX Ha rpeLwke (fault-tolerant), koju Mmory ogp»xaTu
doyHKLUMOHANHOCT U Y gerpaanpaHum ycnosmma.



yBO[L Y NOY3OAAHOCT IOT CUCTEMA

* [loysgaHocT y loT-y je BuwwecnojaH, cBeobyxBaTaH Npobrnem Koju ce He MOXe
peayKkoBaTU UCKIbYYMBO Ha CTAaDUNMHOCT MPEXHe KOHEeKLMje.
« OH obyxBarta ueroKyrnaH TEXHOOLLKN CTeK:
* 04 pmsnyke gerpagaunje ceHsopa ycnen goakrtopa OKomnuHe,
* MpPeKo cTabunHocTn donpmBeepa y peariHoM BPEMEHY,
¢ [0 KOH3UCTEHTHOCTM nogaraka y anctpmbympaHum Cloud cucrtemmma.
« C ob63npom Ha To ga oBu ypehajmn yecto onepumily ayToHOMHO, 6€3 MOryhHOCTU
dom3nyKor npuctyna cepsucepa, UMnNIeMeHTaumja MexaHn3ama 3a ayToMaTcky
getekunjy n onopasak of rpewaka (FDIR) noctaje nmnepartus.



EOVNHNLUWNJA MMOY3OAHOCTU N JOCTYINHOCTW

* Y Teopuju cnctema, dpyHogameHTanHa mepa je noysgaHoct R(t), kojy dpopmarnHo
oedonHuLLEeMO Kao BepoBaTHONY Aa CUCTEM UCNPABHO (PYHKLMOHULLE Y
KOHTUHYUTETY TOKOM BpeMeHcKor nHtepsana [0, t], noa npetnoctaBkom ga je y
TpeHyTKy t = 0 610 ucnpasaH.

 Mehytum, y npakcu, a HapO4NUTO Y KOHTEKCTY CEepPBUCHO opujeHTucaHux loT
apXuTeKkTypa, MeTpmKa noy3gaHoCTU YeCTO HUje OOBOSbHA.

« KopucHuka cepsuca npumapHo 3aHmma goctynHocT (Availability), ogHocHO
BepoBaTHoha ga he cuctem 6utK ornepartuBaH y TPEHYTKY Kada My je notpebaH.
[locTynHOCT A ce n3esoau U3 gBa Kiby4yHa napameTpa BpemMeHa:

« MTTF (Mean Time To Failure): Npoce4yHO BpemMe KOje NpoTeKe npe Hero WwTo
KOMMoOHeHTa oTKaxke. OBO je AMPEKTHa Mepa KBanuteTa U OyrotpajHocTu
yrpaneHor xapasepa.

« MTTR (Mean Time To Recover): [Npoce4yHo BpemMme NOTPeEDOHO aa ce HacTanm
KBap OETEKTYje, N30nyje n CUCTEM BpaTu Yy onepaTMBHO CTakwe (buno
ayTOMaTCKUM PECETOM UMM 3aMEHOM KOMMOHEHTE).



EOVNHNLUWNJA MMOY3OAHOCTU N JOCTYINHOCTW

* Besa namehy oBux BennunHa geduHuUcaHa je popmyrnom Koja naeHTudukyje nsa
KIby4Ha napamMeTpa nyTeM Kojux je Mmoryhe ynpasrbat 4OCTYyNHOLWNY cuctema:

4 — MTTF
~ MTTF + MTTR

* W3 jegHauymHe cnegn BaXkaH 3akiby4dak: BUCOKY OOCTYMHOCT MOXEeMO NMocTnhin nnu
yriarakem y cKyn, yntpa-noysaaH xapasep (nosehawe MTTF) nnu, wto je Yewhwnu
cnydyaj y loT cBeTy, MnnemMeHTaunjoMm MmexaHmsama 3a Op3 n ayTomaTcKku
ornopasak (cMakerwe MTTR).



yBOLO Y NMNOY3AAHOCT 10T CUCTEMA

Pouzdanost (R(t))

Dostupnost (A)

Osnovne mere

MTTF (Vreme do otkaza)

MTTR (Vreme oporavka)

Teorijski okvir 1 metrike

Klasifikacija aplikacija
Period ranih otkaza

Pouzdanost podataka i sistema u IoT okruzenju

Odbrana po dubini (Slojevi zatite)

Zivotni ciklus (Kriva kade) Korisni vek

Mehanizmi detekeije 1 oporavka (FDIR)
Period habanja




CNONKAUUNJA ATTITMKAUWNJA TIPEMA KPUTUHHOCTWU

« Cucrtemu HynTe Tonepanuuje (Safety-Critical)
3a oBaKBe CUCTeEMe OYEeKMBaHO BpeMe [0 OTKasa Mopa OuTu gyxe on npeasuneHor XXMBOTHOT
Beka ypehaja (MT TF > Tmission). OBae ce He MOXXEMO OCITOHUTU Ha MexaHU3Me onopaskKa, jep
je cBaKku npekna paga datasnaH.
MNMpuctyn: JeamHo peluene je MacuBHa XxapaBepcka peayHaaHca. Cuctem Mmopa nocegoBaTu
cBojcTBO FailOperational — cnocobHOCT Aa HacTaBu UcnpasaH paj Yak U Kaga jegHa Herosa
KOMMOHEHTA MOTNYHO OTKaXxe.

* Pectaprabunuu cuctemun (Mission-Critical / High Availability)
oBAe OTKa3 He yrpoxaBa 6e3benHocT, Beh goBoan Ao 3HavajHUX ouHaHCUjCKMUX rydutaka nnm
npekuaa Kriby4YHUX NOCIOBHUX npoLleca.
Mpuctyn: NHxerwepckn Pokyc ce nomepa ca crnpedyaBawa kBapa (MTTF)
Ha Op3unHy onopaska (MMHUMU3aumja MTTR-a).

* Cwuctemu TonepaHTHU Ha rpewike (Non-Critical)
OBa kaTteropuja obyxsata macmHe loT npumeHe rae BpeaHOCT HUje y nojeamHavyHoM noaarky,
Beh y cTaTucTtuykom ckyny.
MNMpucTtyn: Ynarawe y CKyn xapaBep unm peayHaaHcy oeae je bauawe pecypca. [NoysgaHocT ce
NOCTUXXE Ha CepPBEPCKOj CTpaHU, Kopuwherwem anroputamMa 3a AeTeKkUujy aHomanumja u
CTaTUCTUYKY obpasay.



yBOLO Y NMNOY3AAHOCT 10T CUCTEMA

Pouzdanost podataka 1 sistema u IoT okruzenju

Safety-Critical

Sistemi nulte tolerancije

Masivna hardverska redundansa (TMR)

Teorijski okvir 1 metrike

Mission-Critical

Klasifikacija aplikacija
Fail-Safe ponasanje

Odbrana po dubini (Slojevi zastite)

Mehanizmi detekeije 1 oporavka (FDIR)

Non-Critical

Sistemi tolerantni na greske

Statisticka obrada podataka

10



CTPATEIMJA ,OOBPAHE MO AYBUHWN"

« Kako bucmo mnsrpagmnm cCUCTEM Koju je
3ancTa OTnopaH Ha rpetuke, He CMeMo ce
OCITOHUTMW Ha jedHy Ta4yKy OTNOPHOCTH
(Single Point of Failure).

* YMecCTO TOora, NnpuMeryjeMo NPUHLNN
,oa6paHe no ayounHn” (Defense in Depth).

« OBaj KOHUENT Yy KOHTEKCTY Moy34aHOCTH
Hanaxke ga ceaku cnoj loT apxutekType
MOpa nocegoBaTn COMNCTBEHE, ayTOHOMHE
MexaHu3Me 3a geTeKkunjy n muturauujy
oTKasa.

« Cuncrtem mopa 6uUTK NpojekToBaH Tako aa
npo6oj nnn otkas jeaHe bapwujepe (HMp.
npekng Wi-Fi Bese) He goBeae oo konanca
Lernor cuctema, seh ga ra ,amoptumayje”
HapeaHW Cnoj 3awuTuTe (HNp. NoKanHo
Kewunpane Ha Edge rejTeejy).

 He Bepyj cnojy nsHaa, HATKU Cnojy NCNoA.

4, CLOUD CNOJ
(Master-Slave Pennukauuja
n AHanNUMTUKa)

3. EDGE CJ10J

(Gateway u JlokanHo Kelmnpatbe)

2. MPEXXHWU CNOJ ”"f/i@%ﬁ&w//

(Mesh Tononoruja u '.‘ » AN
CurypHocHwu MpoTokosnu) ”/ﬂ‘\‘/’ /\‘.// N7

(loT YBopoBwu u
XapaBepcka 3awTtuTta) K
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yBOLO Y NMNOY3AAHOCT 10T CUCTEMA

Teortjski okvir 1 metrike
Fizicki nivo 1 nivo uredaja
Klasifikactja aplikacija

Pouzdanost podataka 1 sistema u oT okruZenju

Odbrana po dubini (Slojevi zastite)

Mehanizmi detekcije 1 oporavka (FDIR)

Cloud nivo
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MKM HUBO N HANBO YPEBHAJA (DEVICE LAYER)

* TpajHu otkasu (Hard Failures) - nonyT dousn4kor nperopesara
KOMMOHEHTE, rae je jeduHun nek 3amMeHa ypehaja.

* [lponasHu otkasu (Soft Failures) — Ypehaj je donsnyku ncnpasaHt,
anu je ywao y HegedunHucaHo ctawe paga U BuLLe He n3BplLuaBsa
NHCTPYKLNjE KOPEKTHO.



MKM HUBO N HANBO YPEBHAJA (DEVICE LAYER)

« Watchdog Tajmepu (WDT)
[eTtekumnja naga HanoHa (Brownout Detection)
3awtuta Flash memopuje (Wear Leveling)
XapaBepcka peayHaoaHca (Hot Standby)
[ujarHocTnka n Banugaumja naMeTHUX ceH3opa
* Bepudomkaumnja noeHturtera ypehaja (WHO_AM | Check)
* [lpoBepa nHterputeta nogataka (CRC/Checksum)
* MOHUTOPUHI CTaTyCHUX perncrap
« CeH3opcKa peayHaaHca v yHakpcHa Banugauuja (Cross-Validation)



yBOLO Y NMNOY3AAHOCT 10T CUCTEMA

Watchdog tajmeri (WDT)

Teorijski okvir 1 metrike Brownout Detection (BOD)

Fizicki nivo i1 nivo uredaja
Klasifikacija aplikacija Wear Leveling (Flash memorija)
Mrezni nivo

Odbrana po dubini (Slojevi zastite) Hardverska redundansa (Hot Standby)

Mehanizmi detekcije 1 oporavka (FDIR)

Cloud nivo
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XHWN HMBO N KOMYHUKALUWNJA (NETWORK LAYER)

KoMyHMKaLMOHM noacmucTem npeacrtaBiba HajHeCTabUNHWjy KOMNOHEHTY |oT
cTeka.

3a pasnuky o AeTEPMUHUCTUYKUX, XKNYaHUX Be3a Y NHOYCTPUjCKUM
nocTpojewnma, loT ypehaju Hajyewhe onepuLly y OKBUPY OHOra LUTO ce
neduHue kao LLN (Low-Power and Lossy Networks).

To cy Mpexe Koje KapakTepuLly BMCOKa cTona rybutka naketa, HectabunHe
Be3e U CTpora eHepreTcka orpaHn4yemna.

[Toy3gaHOCT Ha OBOM HUBOY HWje rapaHToBaHa PmM3nyknm meanjymom, seh
Ce Mopa CUHTETN30BATU KPO3 MHTENUIEHTHE Tonororunje n pobycHe
KOMYHUKaLMOHEe NPOTOKOSIE.



WHOFMJE MPEXE N OTINOPHOCT HA OTKAS3

« ApxutekTypa nosesnBara YBOpPOBa AMPEKTHO AUKTUPA CNOCOOHOCT cnMcTema
Oa npexuvuBu 0Tkas nojegnHadHux ypehaja nnu pagno-cMeTHe.
* Pasnukyjemo gBa QOMUHAHTHA npucTyna:

« 3Bes3gacta Tononoruja (Star Topology) - OBO je LeHTpanu3oBaHa
apxutektypa (kapaktepuctmndHa 3a Wi-Fi n LoRaWAN) roe cBu Kpajtbu
ypehaju KomyHuuupajy AUMpeKTHO ca LeHTpanHnuM rejTeejem.

* Mesh Ttononorunja (Self-Healing Networks) - Y Mesh mpexama (Kao LTo
cy ZigBee unu Thread), cBakm 4BOp ca CTanHUM Harnajahem nma
OBOCTPYKY Yynory: OH je 1 N3BOp nogaraka n pyTep Koju npocnenhyje
caobpahaj 3a apyre 4YBOpOBE.



MHOFMJE MPEXE N OTINOPHOCT HA OTKAS3

3BE3OACTA TOMNONOIMMJA MESH (MPEXHA) TOMOJIOIM'JA

: CAMOUCLIEEIbEHE
YPEBAJ
274

(ANTEPHATUBHA

| UEHTPATTHM

YBOP
\
\
\
YPERAJ( ) ) YPEBAJ .
2 % YPEBAJ YPEBAJ
OTKA3 LLEHTPAJTHOI YBOPA OTKA3 JINHKA =

= [IPEKUQ MPEXE NOAALU CE MPEYCMEPABAJY
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MQTOKOJ'II/I A QOS (QUALITY OF SERVICE)

« TpaHcnoptHu cnoj: UDP vs. TCP
Nako TCP (Transmission Control Protocol) Hyan rapaHToBaHy UCNOPYKY U

ypeheH penocnen nakerta, oH je 4ecTo ,npeTexak” 3a loT 30or Benukor
3arnaBsSba U HadMHa ycrnocTtaBibarta Be3e (Handshake). C gpyre cTpaHe,
UDP je 6pxu anu Henoy3gaH. CaBpemMeHnun |oT npoTokonu peluaBajy oBy
aOurnemy nMmnrnemMeHTaunjomM noysgaHocTy Ha anfnMkaTuBHOM CIIOjY.



MQTOKOJ'II/I A QOS (QUALITY OF SERVICE)

« MQTT QoS Husou —

* QoS 0 (At most once): ,Fire and forget”. lNopyka ce warse jegHowm, 6e3
notepae npujema. Kopuctun ce 3a HEKPUTUYHE CEH30PCKE nogaTtke rae je
noBpeMeHN rybuTtak y3opka rnpuxsaTibue pagu yliteae eHepruje.

QoS 1 (At least once): 'apaHTyje goa he nopyka ctuhu, anm 0o3BorbaBa
agynnukare. Nowwnrbanauy 4YyBa rnopyky cese gok He gobunje PUBACK
notepay. OBo je Hajuewhn n3dop jep Hyan gobap GanaHc NOy3gaHOCTU U
edonKacHOCTH, y3 YCrioB Aga annukauuja mopa outn ngemMnoTeHTHa.

* QoS 2 (Exactly once): Hajsmwun HMBO Noy34aHOCTN KOjU rapaHTyje Ta4yHo
jeaHy UCNOPYKY KPO3 YETBOPOCTENEHY pa3MeHy nakerta (4-way
handshake). 36or Bucoke LeHe y MpexxHoM caobpahajy un nateHuumju,
KOPUCTWN Ce caMO 3a KPpUTUYHE KOMaHAe (HNp. TpaHcakuuje nnahawa nnu
NCKIby4YmMBate NMHOYCTPUjCKE MaLUMHE).



TETrMJE PETPAHCMUNCWJE NN KOHTPOIJIA SAIYLLEHA

* Hwuje noBorbHO camMmo geTekToBaTh rybutak naketa; Ha4ymH Ha KOju CUCTEM
NnokyLlaBa NOHOBHO criawe (retry mechanism) moxe 6uUTtn npecynaH 3a
CTabUNHOCT uene Mpexe.

* HawueaH npuctyn, roe ypehaj ogMmax M KOHCTaHTHO NOHaBIba Cnawe HaKoH
rpeLuke, 4ecTo oBoaAn A0 edpeKkTa ,MpexHe onyje” (Broadcast Storm).

* AKO CTOTUHE ypehaja ncrtoBpemeHo narybe Besy ca cepBepom (Hnp. HakoH
pecTapTa rejTeeja) n CBM UICTOBPEMEHO MOKYLLAjy peKOHeKLU]y, Mpexa he
OOXMBETU Konarnc ycrneq 3aryllemna.



yBOLO Y NMNOY3AAHOCT 10T CUCTEMA

Teorijski okvir 1 metrike

Topologije (Star vs. Mesh)

Fizi€ki nivo 1 nivo uredaja e
Klasifikacija aplikacija

Mrezni nivo <

MQTT QoS nivoi

Exponential Backoff

Odbrana po dubini (Slojevi zastite)

Rubno racunarstvo (Edge Layer)

Mehanizmi detekcije 1 oporavka (FDIR)

Cloud nivo
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PYBHO PAHYHAPCTBO (EDGE/FOG LAYER)

TpaguumoHanHu ,Cloud-centric” npuctyn, y Kojem ,rnynu” cCeH30pun warby
CUpoOBe nogaTtke OAMPEKTHO Ha yaarbeHu cepBep, Nokasao ce Kao He4OBOJLHO
PoOOyCTaH 3a KpUTUYHE NPUMEHE.
Ocnaware uckibyunso Ha goctynHoct WAN (Wide Area Network) Bese
YBOAW 3HaYajaH pU3KK: Npekng MHTEPHET KOHEKLUMje 3Haun ryourtak
dYHKUMOHASTHOCTU U NoTeHUMjanHn rybutak nogaraka.
Kako 6u ce oBaj pyUsnk MUTUTMPAO, MOLEPHE apXUTEKTYPE YBOAE CIIO;]
PybHor padyHapcTtBa (Edge Computing).
OBaj cnoj, Haj4yewhe peann3oBaH KPO3 NaMeTHE MPEXHE rnponase nnu
NHOYCTPUjCKE padyHape Nokauujcku brnncke n3Bopy nogartaka, npeysmma
yrory nokasnHor KoHTposiepa 1 npuBpeMeHor cknaguwita nogaraka.
Ca acniekTa noysgaHocTtu, Edge cnoj o6e3behyje aABa Krby4Ha MexaHu3ma:
* ayTOHOMMU]Y paja u
* ACUHXPOHY CUHXPOHU3aLMjy



PYBHO PAHYHAPCTBO (EDGE/FOG LAYER)

» JlokanHa aytoHomunja (Local Operation Fallback)
OCHOBHM NMpUHUKMN NpojekToBara noysaaHor loT cuctema rnacu:
KOHTPOJIHAa NeTrba Mopa OUTK 3aTBOPEHA LUTO DNuXKe U3BOpY.
YKOSINKO CUCTEM YynpaBiba KPUTUYHUM NPOLLECOM (HMNP. akTUBMpPaHE
CUCTEMa 3a rallere rnoxapa unu 3aycraBibate NpPon3BoaAHE TPake),
forvka oaslyunmBama He cMme 3aBucutu o yaaroeHor Cloud cepsepa.
Edge ypehaj mopa nocegoBartu KOnujy KOHUrypauuje n nocrnoBHe Noruke
(,Digital Twin” ctake) Koja My omoryhasa ga AOHOCU BanuaHe oanyke Yak v
Kaga je Be3a ca UHTEPHETOM Yy NOTNYHOCTU NPEKNHYTA.
Cloud nnatdopma ce y oBoM Mogeny KOPUCTU UCKIbYYMBO 3a OYrOPOYHY
aHanuTUKy, n3BellTaBawe U rnodanHy opkecTpauujy, AOK je onepaTnBHa
KOHTpOSa genernpaHa Ha pyb mpexe



PYBHO PAHYHAPCTBO (EDGE/FOG LAYER)

 MexaHusawm ,HdyBaj n npocrnean” (Store and Forward)
[YyOunTak MpexHe Be3e HE CMe pe3ynTmpatu rybnutkom npukynrbLEHMX nogaraka.
PyoHn mpexHn npornasun (Edge Gateways) nmnnemeHTtumpajy Store and Forward
MeXaHn3am Koju PyHKLMOHMLLE Kao npuBpemMeHn badpep namehy HectabunHe
nokarnHe mpexe n Cloud-a.

1. JeTeKkumnja npekupa: Kaga mpexHu nponas geTekTyje HEMOrynHOCT UCMopyKe naketa (HakoH
ncupnbmBama NokyLlaja petpaHcmMmucuje), o npenasu y Offline pexum.

2. JlokanHo Kewupawe: [logaum ce ymecTo crnaka npeycmepanajy y fokanHy nep3nNCcTeHTHY
memopujy (Hnp. SQLite 6a3y nnun kpyxHn 6adep Ha Flash memopunjn).

3. OuyBare BpeMeHCKOr KOHTeKcTa: KpUTU4YHO je BaXXHO Ja Ce Y3 CBaKu nogaTak cadysa U
opurnHanHm BpemMmeHcku xur (Timestamp) TpeHyTKa HacTaHka gorahaja, a He TpeHyTKa crama.
bes oBora, HakHagHa aHann3a UCTOPUjCKUX nogaTtaka buna 6mu beckopucHa.

4. CuHxpoHu3aumja: Kaga ce Besa NoHOBO YCroCcTaBu, MPEXHU Mporas 3anodnHtbe NpoLuec
npaxkewa badepa, warbyhun akymynupane nogatke Cloud nnatdopmu, yecto kopuctehu
MexaHM3Me KoMmnpecuje pagu ywiteae nponycHor orcera



PYBHO PAHYHAPCTBO (EDGE/FOG LAYER)

Caxumamwe nogataka n cMateme ,oBpLUMHE Hanaga”

[Topen 3awTtnTe oa rybutka Bese, Edge cnoj urpa Kputu4Hy yrory y 6e36eqHOCHOM
acriekTy rnoysaaHoCTu Kpo3 MMHMMKU3aLMjy Tako3BaHe ,noBpLlnHe Hanaga” (Attack
Surface).

OBaj nojam o3Ha4yaBa yKyrnaH 30up cBMX Tavyaka (OTBOPEHUX NMOPTOBA, aKTUBHUX
KOHeKuwuja, API kpajibnx Tayaka) nyTeM Kojux HeoBrnallheHn aktep MoOXe MoKyLlaTu
Oa KOMMpPoOMUTYje CUCTEM. Y KNnacU4yHO| apXUTEKTYPU rae ce CTOTUHE CeH3opa
OVPEKTHO MoBe3yjy Ha MHTEPHET, CBaKN O HUX NpeacTaBiba NOTEHUKUjarnHy ynasHy
Tayky 3a Hanag (Hnp. DDoS Hanapg koju obapa cepsuc).

YBoheweM pybHor mpexHor npora3sa (Edge Gateway), umnnemeHTupa
ceapxuTekTypa ,feBka”: BENUKMU Bpoj CEH30PCKMUX YBOPOBA, KOjU CY YECTOo
6e3begHOCHO parnBU, U30IYje ce n3a jeaHor pobycHor ypehaja Koju BpLumn
arperaumnjy nogaraka. YMecTo ycrnoctaBibatba CTOTMHA OTBOPEHMX KOHEKLMja Ka
Cloud-y, ogp»aBa ce camo jeagHa — 6e3beaHa v WwndpoBaHa Beaa.



PYBHO PAHYHAPCTBO (EDGE/FOG LAYER)

Teorijski okvir 1 metrike

Fizi¢ki nivo 1 nivo uredaja
Klasifikacija aplikacija

MreZni nivo Lokalna autonomija
Odbrana po dubini (Slojevi zastite)

Store and Forward mehanizam

Mehanizmi detekcije 1 oporavka (FDIR)

Cloud nivo Smanjenje povrSine napada

27



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

Ha Hajsuwem cnojy loT apxutektype, QoKyC nHXXeHkepa nomepa ce ca
npobrnema KOHEKTUBHOCTU Ha rnpobrieme nHTerputeTa, 4OCTYNHOCTU U
CKNnaguLllTEHMX rnogaTaka.
Nako caBpemeHe Cloud nnatdopme Hyae ancTpakunjy MHOpacTpyKType,
NOrpeLUHo je NPEeTNoCTaBnUTU aa je noy3aaHocCT y obfaky 3arapaHToBaHa ,Mno
ayTomaTtunusmy’.
HanpoTtus, pobyCcHOCT anfinkauuje Ha OBOM HMBOY 3aBUCU UCKIbYYMBO Of
apXUTEKTYPE KOjJy NPOjJEKTAHT UMMNIEMEHTUPA.
Tpu KIiby4yHa MexaHn3ma 3a obe3behmnBare nNoy3gaHoCTU Ha CEPBEPCKO)
CTpaHu cy:

1. pennukauuja nogaTaka,

2. aCUHXPOHO Mnpouecupare NyTeM penoBa Yekama u

3. ynpaBIbake KOH3UCTEHTHOLUNY.



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

1. Pennukauuja n ganctpubyunja nogaraka

Y npakcu ce Hajuyelwhe npumeryje apxmutektypa Master-Slave pennukaumnje (Mnu y HOBK|Oj

HoMeHknartypu Primary-Replica).

Y oBOM mogeny:

« Master (NMpumapHa 6a3a): JegnHa nHcTaHua Koja npuxesarta onepauuje ynuca (Write).
OBo ocurypasa ga He gohe Ao KOHdnukKaTta nogaraka.

« Slave (Pennuka): JegHa nnu Bule MHCTAHLUK Koje cryxe camMo 3a Yntarwe (Read-only) n
KOje aCMHXPOHO npey3nmajy npomeHe ca MacTtepa.

« (Ca acnekTa noysgaHoCTu, OBa apxXuUTeKTypa HyaM MexaHu3aMm 3a rnpeycmepaBane Ha
pe3epBHU cuctem (Failover).

* YKonuko npumapHa 6asa goXUBU XxapaBEPCKMN 0TKa3, ayToMaTU30BaHN Ha430PHU CUCTEM
npomMoBuLLE jeaHy o4 pennuka y Hosor MacTepa.

* Wako moxe gohm 0o MUKPOHCKOT rydbuTka nogaraka Koju joLl HACY CTUIIM a ce pennuuupaijy,
CUCTEM HacTaBsSba Ca pafoM, Yume ce obesbel)yje KOHTUHYUTET cepBuca.



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

Penosu nopyka n acuHxpoHa obpaga (Message Queuing)
« |oT cuctemm cy NoAsIOXKHN HarfiMuM, CTOXaCTUYKMM CKOKoBMMa Y caobpahaj (Traffic Spikes).
* [MpEeKTHO, CUMHXPOHO YyrNncmnBake OBUX NogaTtaka y 6asy goseno 6u o TPEHYTHOr 3arylera u
noTeHuujanHor naga cucrtema.
« Pagu nosBehawa noy3gaHoCTH, Yy apXUTEKTYpY ce yBOAU KOMMNOHEHTa 3a aCUHXPOHO
pasgBajare (Decoupling) — pen nopyka (Hnp. Apache Kafka nnn RabbitMQ).
« OBaj MexaHn3am (PyHKLUNOHULLE NO NPUHLKUNY NpuxsaTHor badepa:
1. Tlpucturnu nogaum ce TpeHYTHO CMeLUTajy y pes nopyka, Koju je onTMMN3oBaH 3a npuxeart
BENUKOr Bpoja 3axTeBa Y KpaTKOM POKY.
2. [otpowaun (Consumers) — cepBucu Koju obpahyjy nogatke — npey3mmajy nopyke n3
peaa CorncTBEHUM TEMMOM, OHOMNKMKO BP30 KOMMKO MOry aa nx obpage.

« Y cniydajy ycropewa 6ase nogataka, pef nopyka ce npmBpemMeHo nyHu, anu nogaum H1UCy
n3rybroeHn n CUCTEM OCTaje onepaTuBaH.

« OsBaj obpasau, no3HaT Kao ,Husenucawe ontepeherwa” (Load Leveling), krby4aH je 3a
cTabunHocT cuctema nog ontepeherwem.



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

« MuKpocepBMCHa apxUTeKTypa 1 n3onawmja otTkasa

CaBpemeHe loT nnatdopme y obraky peTko ce MMNIEMEHTUPAjy Kao0 MOHOSTUTHU CUCTEMM.
YMecCTO Tora, AOMUHaHTHa je apxuTekTypa mukpocepsuca (Microservices Architecture), roe je
doyHKLMOHANHOCT cucTtemMa LeKoOMNoHOBaHa Ha CKyn He3aBMCHUX cepBuca (HNp. cepBuc 3a
ayTeHTnduKaLmjy, cCepBucC 3a BpPEMEHCKE Cepuje, CEpPBMUC 3a anapme).

Nako oBa apxuTekTypa noBehasa ckanabunHocT, OHa YBOAWN PU3UK O KacKagHUX OTKasa
(Cascading Failures).

YKONUKO jefaH HekKpuTu4yaH cepBuc (HNP. MOAYS 3a reHepucame u3BeLlTaja) noctaHe
HeJOCTynaH Unu crop, OH MOXe UCLIPMETN OerbeHe pecypce (MonyT HUTK npoLecopa unm
KOHeKUMja Ka basn) n Tume y3poKoBaTu Npekn paga KpUTUYHNX cepBuca (HNp. npujem
nogaraka o noxapy).

Obpasau 3awTntHux nperpaga (Bulkhead Pattern)
[TocTteneHa gerpagaunja (Graceful Degradation)
OpkecTpauunja n sepudpukauuja ncripasHoctn (Liveness & Readiness Probes)



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

 MuKpocepBUCHa apXnUTeKkTypa 1 nsonauuja otkasa

« OOpaszau sawTnTHUX nperpapa (Bulkhead Pattern) - ucupnromuBawe pecypca y jeaHom
MUKPOCEPBUCY HE CME OOBECTM A0 Koranca LenokynHe nnatdgopme

 [locTteneHa aerpapaumnja (Graceful Degradation) - npunmkom oTkasa 3aBUCHOI cepBuCca He
nohe oo noTnyHor npekuaa paga, Beh 0o npenacka y pexmm paga ca yMaheHUM
doyHKLMOHaNHoCcTMMA

« OpkecTpauuja u Bepudukaumja ncnpaBHoctu (Liveness & Readiness Probes) -
Obes3benunBare nNoy3gaHoCTn MUKPOCEPBUCA AaHac ce ayToMmaTuayje Kopuwhewe nnathopmm
3a opKecTpauunjy KoHTejHepa (kao wTo je Kubernetes).



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

« MuKpocepBuCHa apxuTekTypa 1 nsonawmja otTkasa

OpkecTtpaumnja n sBepucpunkaumja ucnpaBHoctu (Liveness & Readiness Probes) -
Obes3benunBare noysgaHoCcTn MUKpOCeEpPBUCA daHac ce ayToMmaTuayje kopuwhewe nnathopmm
3a opKecTpaumnjy KoHTejHepa (kao wTo je Kubernetes). YmecTo nacusHor paga, ose nnatgopme
aKTUBHO Ha43npy CTake cepBuca NpMMeHOM Ba ANUCTUHKTHA MexaHn3ma Bepudmkauumje:

« [lpoBepa ButanHocTtu (Liveness Probe) - [NepnognyHn gnjarHoOCTUYKN yNnUT KOjUM
nnatgopma yTephyje Aa nu je npouec n3BpLlaBaka cepBuca akTMBaH. YKONUKO CEPBUC
yhe y ctane bnokaae (Deadlock) u npectaHe aa ogroBapa Ha OBe ynnuTe, opkecTpaTop
OeTekTyje HedpyHKLUNOHANHOCT U ayToMaTCKu nokpehe npouenypy NoHOBHOI NOKpeTaka
(Restart) kako 6u onopaBuo cepBuc.

* [lpoBepa onepatnBHocTH (Readiness Probe) - MexaHnsam kojum ce yTBphyje oa nu je
cepBuUC cnpemMaH ga npmxeatu n obpaamn kKopmcHuykm caobpahaj. CepBuc moxe 6utu
aKTuBaH (BUTanaH), anu TpeHyTHo npeontepeheH unu y dasm nHnunjanusaumje (Hnp.
yunTaBam€ BENnKMX Mogena y Memopujy). Y TakBom cueHapujy, nnartdopma ra
NPUBPEMEHO UCKIbYYYje n3 banaHcepa ontepehexa (Load Balancer), ynme ce cnpevaBa
HeycrelwHa obpaaa 3axTeBa CBe OOK Ce CeEPBUC He cTabunuayije.



CLOUD HNABO U YTIPABJbAKE MNMOOALNMA

Teorijski okvir 1 metrike
Fizicki nivo i nivo uredaja  [f>]
Klasifikacija aplikacija

MreZni nivo e

Odbrana po dubini (Slojevi zastite)

Rubno racunarstvo (Edge Layer)

Master-Slave replikacija

Redovi poruka (Decoupling)

Mehanizmi detekcije i oporavka (FDIR)

Cloud nivo <

CAP teorema
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MAHI/ISMVI OETEKUWMJE N OINMOPABKA (FDIR)

* Y ayTOHOMHUM CUCTEMMMA, MACUBHO YeKake a ornepaTtep NpuMeTu KBap Huje
npuxeartibuBa ctpartervja. IHxxewepckn ogrosop Ha oBaj U3a30B e
nvmnnemenTaunja FDIR netree (Fault Detection, Isolation, and Recovery), koja
npeacraBiba CBOJEBPCHU ,MMYHU cucTteM’ loT apxmuTtekType.

« OBaj KOHUENT noapasymeBa Tpu Kopaka:

1. npaBoBpeMeHy OeTeKkuuj)y aHoManuje,
2. n3onauujy HeucrnpasHe KOMIMOHEHTE Kako bu ce cnpeyuna nponarauunja
rpeLuke,

3. ayTtomaTcku oriopaBak (Hajyewhe nyTem pecrtapTta unu npenacka Ha
PE3EPBHN CUCTEM).



MEXAHU3MU OETEKUUWJE N ONMOPABKA (FDIR)

 MexaHusam nepuoanyHe notepae akTmBHocTn (Heartbeat) —

* Y anctpudbympaHmum CUCTEMUMA, HAjTEXE je OEeTEKTOBATU T3B. ,TUXU OTKa3”
— CUTYyauujy Kaga CeH30p UInn cepBuUC jeQHOCTaBHO NpecTaHe Aa warbe
nogaTtke, ©6e3 cnawa ekCcninymMTHE NOpPyKe O rpeLuLu.

« [la bucmo pasnukosanu ,TULLKHY" ycnen HegocTaTtka gorahaja og
,TULLMHE" ycnen KBapa, KOPUCTUMO MexaHu3am nepuoanyHe noTepae
aKkTUBHOCTU (Heartbeat).

* [lpuHuMn paga 3acHMBa ce Ha AETEPMUHUCTUYKOM Cnaky CTaTyCHUX
nopyka (,nyricesa”) y UKCHUM BPEMEHCKUM UHTEPBanNMma.

* [lpujemHa cTpaHa (Hnp. cepBep) KOHUrypuLLEe TajMep 3a AeTekunjy
OTKa3sa.

* KpUTUYHUN NHXEeH-epPCKU nNapamMeTap je ogHoc u3mehy oea aBa BpeMeHa.
[lpakca Hanaxe Oa npar TonepaHuunje mopa butn sehn og nepuoaa
crama, Kako 6u ce ns3bernu rnaxxHm no3nTMBU Y3POKOBAHU KallHEHEM
Mpexe (T3B. Jitter).



MEXAHU3MU OETEKUUWJE N ONMOPABKA (FDIR)

* loeMnoTeHTHOCT onepauuja —

360r HenoysgaHoOCTU TpaHcnopTHOr cnoja, loT npotokonu (nonyt MQTT QoS 1)
4eCTO KOpUCTe cTpaTternjy NoHOBHOr criaka nopyka (Retry Mechanism).

OBO HEMMHOBHO O0BOAM OO0 CUTyauMje rae cepeep npuma gynnukarte ucrte
nopyke.

AKO onepauunja HMje NpojeKToBaHa KOPEKTHO, 0bpaga ayniunkata Moxe
KOpyMnumpaTu ctake cuctema.

OBae yBOoAMMO MaTeMaTU4YKN KOHUENT NOEMIMOTEHTHOCTM.

Onepauuja ce cmatpa MAEMNOTEHTHOM aKo HEHO BULLIECTPYKO M3BpPLUABaH-€
Hagd UCTUM CKYMNOM rnogaTtaka Npou3BoAu UOEHTUYaH pesyrnTtaT Kao U
JeOHOCTPYKO U3BpLUaBaH-E.

CBe KputnyHe komaHge y loT cuctemmma mopajy 6utmn gausajHupaHe Kao
NOEMMOTEHTHE, YECTO KopUwheweM jeOUHCTBEHUX naeHTudmnkaTtopa 3axresa
(Request ID) 3a geagynnukauujy



MEXAHU3MU OETEKUUWJE N ONMOPABKA (FDIR)

e (Qbpasay 3awTuTtHor npeknaada (Circuit Breaker) —

« Kapa ynarbeHu cepBuc (Hnp. 6asa nogataka) noctaHe HeaoCcTynaH unn npeontepenex, Hajrope
LLITO KNUJEHTCKN ypehaju Mmory aa ypage jecte fa HacTaBe ca arpecMBHUM MOKyLLajuma
MOHOBHOI MNOBe3VBaHb-a.

« OBO0 gooBoau 00 edoekTa ,JlaBMHE” KOjU cripeyaBa onopaBak cepBuca.

« [la brucmo oBO cripevnnu, uMninemMmeHTupamo copTBepckn obpasal 3alITUTHOT Npekngada
(Circuit Breaker Pattern).

« OBaj MexaHn3am (PyHKLUMOHMLLE aHarorHO ayToMaTCKOM ocurypady y efieKTpoTEXHULM:

1. 3arBopeHo (Closed): Caobpahaj Teue HopmanHo. Cuctem 6poju rpeLuke.

2. OtBopeHo (Open): Kaga 6poj rpewaka npehe aedpuHucaHu npar (HNp. 5 rpewakay 10
CeKkyHaW), npekmngad ce ,oteapa’. CBM HapeaHW MOKyLlaju KOMYHMKaLUWje ce TPEHYTHO
brnokupajy 6e3 cnawa 3axTeBa MpPEXOM, YAME Ce LITeae pecypcu.

3. MNony-otBopeHo (Half-Open): HakoH nepnoga xnahewa, cuctem nponyLita camo jeaaH
NpobHK 3axTeB. AKO OH ycre, Npekuagad ce NoHOBO 3aTBapa; ako He ycne, Bpaha ce y
OTBOPEHO CTamseE.

« OsBaj MexaHn3am omoryhaesa npeontepeheHoM CUCTEMY HEOMNXOAHO BPEME 3a CaMOUCLESbEHE



MEXAHN3MW OETEKUWJE U ONOPABKA (FDIR)

Teorijski okvir i metrike ~ f(>]

Klasifikacija aplikacija [>]

Odbrana po dubini (Slojevi zastite) e Heartbeat (Potvrda aktivnosti)

Mehanizmi detekcije 1 oporavka (FDIR) Idempotentnost operacija

Circuit Breaker (ZaStitni prekidac)
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